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Introducao

Este documento tem por finalidade auxiliar os usuarios na configuracao
da VPN para acesso a Rede UFBA, através dos principais sistemas
operacionais da atualidade.
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Windows 8

19 Passo: Clique no botao “Configuracoes”
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y -
° 213D gunatera

29 Passo: Acesse o item "Painel de Controle"

Configuracoes

Painel de Controle
Personalizacdo
Informagbes do PC

Ajuda

=

Rede 2 100 N3o disponivel

=2 O

Notificagdes  Liga/Desliga PTB2

Mudar configuragdes do computador



Universidade Federal da Bahia
STl — Superintendéncia de Tecnologia da Informacgao

39 Passo: Acesse o item "Rede e Internet”

T @ » Painel de Controle v ¢ Pesquisar Painel de Controle

Ajuste as configuracées do computador Exibir por:  Categoria ¥

Sistema e Seguranga

Verificar o status do computador

Salvar copias de backup dos arquivos com
Histérico de Arquivos

Encontrar e corrigir problemas

Contas Usuario e Protecdo p/
Familia
@ Alterar o tipo de conta

@ Configurar Protecdo para a Familia para
qualquer usudrio

&

Rede e Internet Aparéncia e Personalizacdo
Exibir o status e as tarefas da rede Alterar o tema

Escolher.tla:gées de grupo doméstico e de Alterar tela de fundo da drea de trabalho
compattifiamento Ajustar a resolugdo da tela

Hardware e Sons

Exibir impressoras e dispositivos
Adicicnar dispositivo

Relégio, Idioma e Regido
Adicionar um idioma
Alterar métodos de entrada

Alterar formatos de data, hora ou nimero
Programas

Desinstalar um programa Facilidade de Acesso
Permitir que o Windows sugira configuragées

Otimizar exibigdo visual

© %7

490 Passo: Acesse o item "Central de Rede e Compartilhamento”

@ v B Q » Painel de Controle » Rede e Internet v ¢ Pesquisar Painel de Controle 0
Inicio de Painel de Control : i
nicie do Fainel de Lontrole & Central de Rede e Compartilhamento
**,, Exibir o status e as tarefas da rede | Conectar a uma rede

Sistema e Seguranga

Exibir computadores e dispositivos de rede
¢ Rede e Internet

Grupo Doméstico
Escolher opgdes de grupo doméstico e de compartilhamento

Hardware e Sons

Programas
Opgoes da Internet

Alterar 2 home page | Gerenciar complementos do navegader
Excluir histérico de navegagdo e cookies

Contas Usudrio e Protegdo p/
Familia

Aparéncia e Personalizagao
Reldgio, Idioma e Regido

Facilidade de Acesso
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50 Passo: Acesse o item

~ 4 ¥ « Redeelnternet

Inicio do Painel de Controle

"Configurar uma nova conexao ou rede”

» Central de Rede e Compartilhamento v ¢ Pesquisar Painel de Controle 0

Exibir suas informacées basicas de rede e configurar as conexées

Exibir redes ativas

Alterar as configuragées do
adaptador

Alterar as configuragdes de
compartilhamento avangadas

Al

>

Consulte também
Firewall do Windows
Grupo Doméstico

Opgdes da Internet

6° Passo: Acesse o item

Rede 2 Tipo de acesso: Internet
Rede publica Conexdes: @ Ethernet

lterar as configuragdes de rede

W Configurar uma nova conexdo ou rede

Configure uma conexdo de banda larga, discada ou VPN; ou configure um roteador ou pento
de acesso.

Solucionar problemas

Diagnostique e repare problemas de rede ou obtenha informagées sobre como solucionar
problemas.

"Conectar a um local de trabalho” e Avancgar.
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Escolher uma opgdo de conexdo

Conectar-se a Internet
Configure uma conexde de banda larga ou discada com a Internet.

4 Configurar uma nova rede
«ag, Configure um novo roteador ou ponto de acesso.

Conectar a um local de trabalho
Configurar uma conexao discada ou VPN com o local de trabalho,

l Avancar H Cancelar I

7° Passo: Acesse o item "Usar minha conexdo com a Internet (VPN)”

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPN) na Internet.

N @ P

«» Discar diretamente
Conexdo direta com um ndmere de telefone sem passar pela Internet.

T

Cancelar

89 Passo: Preencha os campos conforme tela abaixo:
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(Endereco na Internet: redevirtual.ufba.br e Nome do destino: VPN-UFBA) e
clique em criar.

Digite o endereco da Internet com o qual se conectar

O administrador de rede pode lhe fornecer este endereco.

[ K
Endereco na Internet: I redevirtual.ufba.br

Nome do destino: ‘ VPN'UFBAI

["]Usar um cartio inteligente
[] Lembrar minhas credenciais

@ [] Permitir que outras pessoas usem esta conexdo

Esta opgdc permite que qualquer pessoa com acesso a este
computador use a conexdo.

Criar I I Cancelar

99 Passo: Acesse novamente “Configuracdes”, “Painel de Controle”, "Rede e

Internet”, “"Conexdes de Rede”, Clique com botao direito do mouse em VPN-
UFBA e acesse o item “Propriedades”.

Preencha a janela “Propriedades” conforme abaixo:

Tipo de VPN: Protocolo de Tunel Ponto a Ponto (PPTP)

Criptografia de dados: Exigir criptografia

Marcar: Permitir estes protocolos, Protocolos CHAP e Microsoft CHAP Versao
2 e cligue em OK.
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[

-
= Propriedades de VPN-UFBA}

| Geral | Opgbes |
Tipo de VPN:
| Protocolo de Tdnel Ponto a Ponto (PPTF) v

L -

Seguranca | Rede | Compartihamento |

Configuragdes avangadas

Criptografia de dados:

- [Eﬁgif criptografia (desconectar se o servidor recusar) vJ

Autenticacdo
() Usar protocolo EAP

| Propriedades |
ﬂ @ Pemitir estes protocolos
[7] Senha néo criptografada (PAP) l
Protocolo CHAP |

Microsoft CHAP Versdo 2 (MS-CHAP v2)

[7] Usar automaticamente o meu nome e a minha senha
de logon do Windows (e o dominio, se relevante)

‘ oK || Cancelar |

10° Passo: Ainda nesta janela, clique com o botao direito do mouse no item
VPN-UFBA e acesse a opcgao “Conectar/Desconectar”.
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1 & » Painel de Controle » Redeelnternet » Conexdes de Rede v ¢ Pesquisar Conexdes deRede @

Organizar v Desconectar esta conexdo Renomear esta conexdo Exibir o status desta conexdo ~ » v [ @

| Ethernet =, VPN-UFBA |
o> Rede 2 > VPN-UFBA
@7 Realtek PCle GBE Family Controller Miniporta de rede remota (PTP) || Conectar/Desconectar
Status

Definir como Conexdo Padréo
Criar Cépia

Criar Atalho

Excluir

Renomear

Propriedades

2itens  1item selecionado

A w93 @) POR 2244

120 Passo: Digite usuario, senha de Rede UFBA e clique em OK.

Autenticacdo de Rede

Nome de usuério

Dominio:

10
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Windows 7

19 Passo: Clique no botao “Iniciar”, acesse o item “Painel de Controle”, em
seguida acesse “Centro de Rede e Compartilhamento” e escolha a opgao

“Configurar uma nova conexao ou uma rede”.

. — —— — I
| ‘h.= <« Todos os Itens do Painel de... » Central de Rede € Compartilhamento - Pesquisar Painel de Controle P
E SRS 0 S 0 e — —

Pagina Inicial do Painel de
Controle

aA\ n ~ Visualizar mapa completo
Alterar as configuragdes do -~ ”

Exiba suas informacgdes basicas de rede e configure as conexdes

addutador CPD-FABIOLENOVO intranet.ufba.br Internet
Alterar as configuracdes de (Este computador)
compartilhamento avancadas Exibir redes ativas Coneciar o destanedtar
@ witraneEifbabi Tipo de acesso: Internet
=M 22 Conexdes: @ Conexio local
Rede do dominio © VPN-UFBA

Alterar as configuragdes de rede

ﬁ. Configurar uma nova conexdo ou rede
-

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesso.

Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN.

4

Escolher cpgdes de grupc doméstico e de compartilhamento

é

Acessar arquivos € impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilhamento.

Solucionar problemas
Diagnosticar e reparar problemas de rede ou obter informacdes sobre como solucionar problemas.

[

| Consulte também

Firewall do Windows

Grupo Doméstico

Opcgdes da Internet

29 Passo: Cliqgue na opcao “Conectar a um local de trabalho” e Avancar.

& — T T I ———— - — r ™
L e amm— . — —

Escolher uma opgéo de conexdo

Conectar-se a Internet

'| Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet,

L4 Configurar uma nova rede
. Configure um novo roteador ou ponto de acesso.

Conectar a um local de trabalho
Configurar uma conexdo dial-up ou VPN com o local de trabalho.

/g-l Configurar conexdo dial-up

Conecte-se a Internet usando uma conexado dial-up.

[ Avancgar ][ Cancelar ]

11
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39 Passo: Clique na opgao “Usar minha conexao com a Internet (VPN)"

~

= S

PR =
@ lap Conectar a um Local de Trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
‘ Conexdo usando uma rede virtual privada (VPN) na Internet. l
AN @ B
g - q -

< Discar diretamente
Conexdo direta com um nimerc de telefone sem passar pela Internet.

O que é uma conexdo VPN?

Cancelar

4° Passo: No campo “Endereco na Internet” digite “redevirtual.ufba.br e no campo
“Nome do destino” digite um nome para a conexao VPN-UFBA”, ativar as opgdes “Permitir
que outras pessoas usem esta conexao" e “Nao se conectar agora. Apenas configurar para
permitir conexao posterior” e tecle em “Avancar”.

50 Passo: E na tela seguinte clique no botao Fechar.

12



Universidade Federal da Bahia
STl — Superintendéncia de Tecnologia da Informacgao

@ luf; Conectar a um Local de Trabalho —_—— —— -

- — -

Digite o endereco da Internet com o qual se conectar

O administrador de rede pode lhe fornecer este endereco.

Endereco na Internet: redevirtual.ufba.br

Nome do destino: VPN UFBA

[7] Usar um cartdo inteligente

‘ [¥] Permitir que outras pessoas usem esta conexdo

Esta opgdo permite que qualquer pessoa com acesso a este computador use a conexdo.

[V] N&o se conectar agora. Apenas configurar para permitir conexdo posterior

‘[ ) i

~
I:l‘“
- - — — - — - — .

I:n Conectar a um Local de Trabalho

A conexao esta pronta para uso

Ay &

B

<» Conectar agora

69 Passo: Ainda na janela “Central de Compartilhamento”, “Conactar a uma rede”, clique
com o botdo direito do mouse e acesse a opgao “Propriedades”. Na janela Propriedades de
VPN UFBA clicar na aba Seguranca e escolher a opgao Protocolo de Tunel Ponto a Ponto
(PPTP), em seguida clicar OK.

13
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[ ; Propriedades de VPN-UFBA @‘
@ Seguranca lRede |Compam'lhamentol I

Tipo de VPN:
[Plotocolo de Tunel Ponto a Ponto (PPTP) v]

Configuragdes avangadas
Criptografia de dados:
| [ Exigir criptografia {desconectar se o servidor recusar) v ]

Autenticagdo
(7) Usar protocolo EAP

| Propriedades ‘

@ Pemitir estes protocolos

[] Senha ndo criptografada (PAFP)
Protocolo CHAP

Microsoft CHAP Versdo 2 (MS-CHAP v2)

[T} Usar automaticamente o meu nome e a minha senha
de logon do Windows (e o dominio, se relevante)

‘[ oK || Cancelar |

7° Passo: Finalmente para conectar deverdo ser informados usuario e senha
utilizados no dominio da UFBA. Para se conectar dé um duplo clique na conexao
VPN-UFBA. Em seguida digite nome e senha e clique no botao Conectar.

14
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g —— T R
K« Conectar VPN-UFBA (o]

Nome de usuario: fulanof@ufba br

Senha: [Parz akerar 3 senha salva, cligue agui]

Dominio:

Salvar este nome de usudrio e esta senha para estes usudrios:

@ Somente eu

ff:,j' Qualguer pessoa que usa este computador

Q[ Conectar ||  Cancelar || Propiedades ||  Auda | |

Windows Vista

19 Passo: Clique no botao “Iniciar”, depois em “Configuracdes” acesse o item
"Painel de Controle", em seguida acesse "Network and Sharing Center" e
escolha a opgao “Set up a connection or network”

15
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|55 « Network and Sharing Center v |‘y l | Search R l

Tasks .
Network and Sharing Center
View computers and devices

View full map
Connect to a network

- —— =
Set up a connection or network }&/ a.!l 0
: I
s -l

Manage network connections

SONECA atendimento.cce Internet
Diagnose and repair (This computer) i
A4 atendimento.cce (Domain network) Customize
See also -
ik ifions Access Local and Internet
! Connection ; View
Windows Firewall Local Area Connection Gt

2° Passo: Na janela seguinte escolha a opgao “Connect to a workplace” e
cliqgue em next.

@ @ ‘Set up a connection or network

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

Set up a wireless router or access point
Set up a new wireless network for your home or small business.

Set up a dial-up connection
Connect through a dial-up connection to the Internet.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace

[ Net | [ cance |

>

39 Passo: Na janela Clique na opgao “Use my Internet connection (VPN)".

16
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@ ¥ Connect to a workplace

How do you want to connect?
** Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

. L" l fe
¢ \‘J = == = =3 1y

< Dial directly

Connect directly to a phone number without going through the Internet.

AN e

What is a VPN connection?

Cancel

40 Passo: No campo “Internet address” digite: redevirtual.ufba.br.
No campo “Destination name” digite um nome para a conexao VPN-UFBA.

Ative a opcado “Don’'t connect now; just set ip up so I can connect later”.
Cliqgue em Next.

| @ '% Connect to a workplace

Type the Internet address to connect to

L= [ =) o]

Your network administrator can give you this address.
Internet address: redevirtual.ufba.br

Destination name: VPN UFBA

[ Use a smart card

[C? Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

Don't connect now; just set it up se I can connect later

) (G

590 Passo: Cliqgue no botdo “Create”.

17
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Type your user name and password

User name:

Password:

Show characters
Remember this password

Domain (opticonal): ,

6° Passo: Clique em close.

The connection is ready to use

M

’ < Connect now

18
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7° Passo: Acesse o item "Manage network connections" (através da janela

“Network and Sharing Center”) e clique com o botdo direito na conexao
"VPN - UFBA", cliqgue em “Properties”.

UO v |{§F <« Network Conn... v ] ", | l Search P l

‘ Organize ¥ o= Views <~ & Startthis connection >

Name Status Device Name Connectivity Network Category | > |
143.107.253.11 (1) ~
| VPN UFBA
.-:' e Connect
~CR isconnected
@2 WAN Miniport (PPTP) Status
Unspecified (2) Set as Default Connection -
;‘h‘ Local Area Connectior 2
> _ atendimento.cce Create Copy ed
@7 Realtek RTL8139/810x Chip...
Create Shortcut
Delete
Rename

I i —

8¢ Passo: Na aba “Networking” altere o protocolo em “Type of VPN” de
“Automatico” para “PPTP VPN” e clique em “OK” para confirmar.

VPN UFBA ) properties )
| General I Options l Security] Networking [Shanngl
Type of VPN:
[Automatic v]

[ |Psec Settings... ]

This connection uses the following items:

[ -+ Intemet Protocol Version 6 (TCP/IPv6)

<& Intemet Protocol Version 4 (TCP/IPv4)

O g File and Printer Sharing for Microsoft Networks
4=} Q0S5 Packet Scheduler

[[] o8 Client for Microsoft Networks

[ @ Install... ] Uninstall . Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

‘[ oK || cancel |

19
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90 Passo: Para conectar deverdo ser informados usuario e senha utilizados
no dominio da UFBA. Para se conectar dé um duplo clique na conexao
VPNUFBA. Em seguida digite login e senha e clique em Connect.

| Connect VPNUFBA ==

[E]=]
GQ l@ « Network C... b | s l ' Search

By Organize v 5= Views v »

Name Status Device Name » |
143107.25311 (1) -

." VPN-UFBA
- E: Disconnected

@> WAN Miniport (PPTP)

Unspecified (2) Ser name: seulogin
;' Local Area Connection assword: secssees
\g, atendimento,cce
&EF Realtek RTL8139/810x Famil... Domain:

-h‘ Local Area Connection 2
Network cable unplugged

x ﬂ/r:“? Generic Marvell Yukon Chip...

[] Save this user name and password for the following users:

1

Me only

@ Anyone who uses this computer

Comnect | [ Cancel | [ Propeties | [ Hep |

20
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Windows XP

19 Passo: Clique no botao “Iniciar”, depois em “Configuragdes” acesse 0
item "Conexoes Dial-Up e de Rede", em seguida acesse "Fazer nova
conexao" , escolha a opcao “Conectar-me a uma rede em meu local de
trabalho” e clique em “Avancar”.

Assistente para novas conexoes
Tipo de conex3o de rede
0 que vocé deseja fazer?

(O Conectar-me a Internet
Conecte-se 3 Internet para navegar pela Web e ler emails.

(3)Conectar-me a uma rede em meu local de trabalho
Conecte-se a uma rede comercial [usando dial-up ou VPN), para poder trabalhar de

casa, de um escritdrio temporario ou de qualquer outro lugar.

(O Configurar uma rede doméstica ou de pequena empresa

Conecte-se a uma rede doméstica ou de pequena empresa existente, ou configure
uma hova rede.

(O Configurar uma conex3o avancada

Conecte-se diretamente a outro computador usando a porta serial, paralela ou de
infravermelho ou configure este computador para que outros computadores possam

se conectar a ele.
ir ][ Avangar > ] [ Cancelar J

2° Passo: Na janela seguinte escolha a opgao “Conexao VPN (Rede Virtual
Privada)” e clique em “Avancar”.

21
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Assistente para novas conexoes
Conex3o de rede
Como vocé deseja se conectar & rede do seu local de trabalho?

Tipo de conex3o:

() Conex3o dial-up

Conectar-se usando um modem e uma linha telefdnica comum ou uma linha
telefdnica ISDN [Integrated Services Digital Metwork).

‘@ iConexao ¥YPN [rede virtual privadal
Conectar-se & rede usando uma conexdo VPN [rede virtual privada) pela Internet.

‘][ Avangar > ] [ Cancelar ]

39 Passo: A seguir digite em "Nome da Empresa” “"WPN-UFBA”.

Assistente para novas conexoes

Nome da conex3ao
E specifique um nome para esta conexdo com seu local de trabalho.

Digite 0 nome desta conexdo na caixa a seguir.

Nome da empresa

G

Por exemplo, vocé pode digitar o nome do seu local de trabalho ou o nome do servidor
ao qual vai se conectar.

#}I Avancgar > ] [ Cancelar ]

4° Passo: Na tela seguinte escolha se € preciso fazer uma conexao inicial
antes de estabelecer a VPN ou se ndao é necessario (caso de usuarios de
Banda Larga - Exemplo: Net e Velox).

22
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Assistente para novas conexoes

Rede publica
0 Windows pode certificar-se primeiro de que a rede plblica esta conectada.

0 Windows pode discar automaticamente a conexdo inicial com a Internet ou outra
rede publica antes de estabelecer a conexdo virtual.

‘ (N30 discar a conexrao Inicial

(O Discar automaticamente esta conex3o inicial:

i][ Avangar > ] [ Cancelar

59 Passo: Na janela que ira se abrir, serd perguntado qual nome do host ou
endereco IP a que se estd conectando, digite nesse campo
“redevirtual.ufba.br".

Assistente para novas conexoes
Selecdo do servidor ¥PN
Qual & o nome ou enderego do servidor YPN?

Digite o nome do host ou o enderego IP do computador ao qual vocé ests se
conectando.

MNome do host ou endereco IP [por exemplo, microsoft.com ou 157.54.0.1):

‘ | redevirtual ufba. b [

ﬂ[ Avancar > ] [ Cancelar J

6° Passo: Acesse o item "Conexdes Dial-Up e de Rede" e dé um duplo
cliqgue em "VPN - UFBA”, cligue no bot3ao propriedades e na aba “rede”

23
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altere o protocolo em “Tipo de VPN” de “Automatico” para “PPTP” e clique

em ok para confirmar.

# redevirtual.ufba.br Propriedades

Geral H'Upcﬁes | Seguranga Rede iAA'vanz;ado[

Tipo de W¥PN:

PPTP VPN
Automatico

L2TP IPSec VPN

Esta conexdo utiliza os seguintes itens:

i % v Driver de monitor de rede ~ ‘

%= Protocolo TCPAIP
1EI Q Agendador de pacotes QoS .
g Compartilhamento de arquivos e impressoras para red...

.[Q Virtual Machine Network Services

[ Instalar... ] [ Desinstalar ]

£

Propriedade

Descrigdo
Driver de captura de pacote Netmon que permite que a
interface de usuério Netmon adquira pacotes da rede local.

-[ ok || cancelar |

7° Passo: Para conectar devera ser informado o usuario e senha utilizados

no dominio da UFBA.

24
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Windows 2000

19 PASSO: Cligue no botdao “Iniciar”, depois em “Configuracdes” acesse o
item "Conexdes Dial-Up e de Rede", em seguida acesse "Fazer nova

conexao" e escolha a opgao “Conectar-se a uma rede privada pela internet”
e “Avancar”.

25
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Assistente para conexao de rede
Tipo de conex3o de rede
Yocé pode selecionar o tipo de conexdo de rede que deseja criar, com base em
sua configurag3o e em seus requisitos de rede.

{" Discar para rede privada
Conectar-se usando a linha telefénica [modem ou ISDN).

7" Discar para a Internet

Conectar-se & Internet usando a linha telefénica [modem ou ISDN].
‘6 iConectar-se a uma rede privada pela Internet
Criar uma conexdo de rede virtual privada ou de encapsulamento pela Internet.

" Aceitar conexdes de entrada

Permitir que outros computadores conectem-se a meu computador usando a linha
telefdnica, a Internet ou cabo direto.

" Conectar-se diretamente a outro computador
Conectar-se usando a porta serial, paralela ou de infravermelho.

‘ I Avancar > I Cancelar I

29 PASSO: Na tela seguinte escolha se é preciso fazer uma conexao dial-up
antes de estabelecer a conexdao VPN ou se nao € necessario (caso de
usuarios de Banda Larga) e clique em “Avancar”.

Assistente para conexao de rede B

Rede publica
0 Windows pode certificar-se primeiro de que a rede pablica ests conectada.

0 Windows pode discar automaticamente a conexdo inicial com a Internet ou outra
rede piblica antes de estabelecer a conexdo virtual.

‘ (+ N3o discar a conex3o inicial

" Discar automaticamente esta conex3o inicial:

I B2

~< WYoltar I Avancar > I Cancelar ]

30 PASSO: Na janela que ird se abrir, sera perguntado qual o nome do
computador ou rede a que se esta conectando, digite nesse campo
“redevirtual.ufba.br".
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Assistente para conexao de rede

Endereco do destino
Qual & o nome ou enderego do destino?

Digite o nome do host ou endereco IP do computador ou rede ao qual vocé ests se
conectando.

MNome do host ou endereco IP [como microsoft.com ou 123.45.6.78):
‘ Iredevirtual.ufba. br

‘I Avancar > I Cancelar l

40 PASSO: Na tela seguinte deve ser informado se a conexao que esta
sendo criada ficara disponivel para todos os usuarios ou sé para o usuario
atual. Para a conexao com a UFBA essa configuracao € indiferente, pode ser
marcada “Para todos os usuarios”.

Assistente para conexao com a rede y

Disponibilidade da conex3o
Yocé pode tormar a nova conexdo disponivel para todos os usudrios ou somente

para voce.

“Yocé pode disponibilizar esta conexdo a todos os usudrios ou manté-la somente para
uso proprio. Uma conexdo armazenada no seu perfil s6 estara disponivel se vocé
efetuar logon.

Criar esta conexao:

‘ ¢ Para todos os usuarios

" Somente para mim

‘ I Avancar > I Cancelar

50 PASSO: A Ultima tela solicita o nome que se deseja utilizar para a
conexao que esta sendo criada. Digitar "VPN - UFBA".
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Assistente para conexao com a rede

Concluindo o 'Assistente para

@ conexao de rede'
Digite o nome que deseja usar para esta conex3o:

|VF'N - UFBA|

Para criar esta conexdo e salva-la na pasta
'‘Conexdes dial-up e de rede’, clique em "Concluir'.

Para editar esta conexdo na pasta 'Conexdes dial-up e de
rede’, selecione-a, cliqgue no menu ‘Arquivo’ e clique em
'Propriedades’.

[V adicionar um atalho & 'Area de trabalho'

QI Concluir I Cancelar I

6° PASSO: Acesse o item "Conexdes Dial-Up e de Rede" e dé um duplo
clique em "VPN - UFBA”, clique no botao propriedades e na aba “rede”
altere o protocolo em "“Tipo de Servidor que estou chamando” de
“Automatico” para “PPTP” e clique em ok para confirmar.

21|

Geral ICI % Rede IComparliIhamentol

Tipo de servidor YPN que estou chamando:
I.&utomético L‘

‘ Protocolo de encapsulamento ponto-a-ponto [PPTP) (
Protocolo de encapsulamento de camada 2 [L2TP)

Os componentes marcados serdo usados por esta conexao:

Y Driver de monitor de rede

% Protocolo Intemet [TCP/IP)

.'g.'. Compartilhamento de arquivos e impressoras para redes ...
E Cliente para redes Microsoft

Instalar... l Desinstalar Propriedades

Descrigdo

Driver de captura de pacote Netmon que permite que a
interface de usurio Netmon adquira pacotes da rede local.

— I

7° PASSO: Finalmente para conectar devera ser informado o usuario e
senha utilizados no dominio da UFBA.
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Conectar ¥PN - UFBA 1

Nome de usuério: I

Senha: I

I~ Salvar senha

~| Qonectar-sel Cancelar | Propriedades Ajuda
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Windows ME

19 PASSO: Instalar o componente para acesso Dial-Up e VPN através do
painel de controle conforme abaixo:

No painel de controle, entre em "Adicionar ou remover programas", na guia
"Instalacao do Windows" selecione a opcao "Comunicacao", e depois clique
no botdo "Detalhes". Na nova janela, acrescente a lista de componentes
instalados os itens "Rede Dial-Up" e "Rede particular virtual". Clique em Ok,
e em Ok novamente para finalizar esta etapa.

B ConolPonet (i
File Edit “iew Favortes Tools Help lﬁ
¢=Back ~ = ~ | Qi Search [YyFolders (4| g W X = | E-
Address I[_ﬁ Control Panel :_I ('D Go
”‘D - & 1
o ihccessibity;  Add Ne Add/Remove
Control Panel :.Dptions Hardware Programs =

i 3 =
Use the settings in Control Panel to % ’ @’

personalize your computer, : 3 ;
Automatic Date/Time Dial-Up

Display only commonly used Control Updates Networking
Panel options.

Select an item ko view its @ [—"{ﬁl \ﬁl

d tion.
gkl _] Display Folder Options Fonts _:J
|33 object(s) I ]@, My Computer 7

20 PASSO: Acesse o item "Meu Computador”, em seguida entre em "Rede
dial-up", em seguida acesse o item "Fazer nova conexao".

Na janela que ira se abrir, serd perguntado qual nome do computador que
sera chamado, digite nesse campo "VPN - UFBA", e no dispositivo, selecione
"Microsoft VPN Adapter".

Na tela seguinte deve ser informado o servidor ao qual ird se conectar,
digite “redevirtual.ufba.br"

392 PASSO: Finalmente, para conectar acesse novamente o "Rede dial-up" e
dé um duplo clique em "VPN - UFBA". Na tela seguinte devera ser informado
0 usuario e senha utilizados no dominio da UFBA.
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Windows 95 e 98

19 PASSO: Atualizar o sistema operacional, instalando os arquivos
disponiveis em \\pituba\publico$\VPN - UFBA\Atualizacdes VPN e
ftp://ftp.ufba.br/pub/VPN/Atualizacoes.

29 PASSO: Instalar o componente para acesso Dial-Up e VPN através do
painel de controle conforme abaixo:

No painel de controle, entre em "Adicionar ou remover programas", na guia
"Instalacao do Windows" selecione a opgao "Comunicacao", e depois clique
no botdao "Detalhes". Na nova janela, acrescente a lista de componentes
instalados o "Acesso a Rede Dial-Up" e "Rede particular virtual". Clique em
Ok, e em Ok novamente para finalizar esta etapa.

3° PASSO: Instalando componentes e protocolos para que efetuarao a
conexao:

Acesse novamente o painel de controle, em seguida acesse o item rede, e
na janela clique no botao "Adicionar".

Selecione o item "Cliente" e clique em "Adicionar", na nova janela selecione
o fabricante "Microsoft", e na lista de clientes selecione a opgao "Cliente
para redes Microsoft". A lista de componentes instalados devera ficar assim:
- Cliente para redes Microsoft

- Adaptador para rede dial-up

- Adaptador para rede dial-up #2 (Suporte a VPN)

- Adaptador para rede particular virtual Microsoft

- TCP/IP -> Adaptador para rede dial-up

- TCP/IP -> Adaptador para rede dial-up #2 (Suporte a VPN)
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Caso todos os dispositivos acima nao sejam instalados automaticamente,
eles devem ser manualmente instalados, seguindo a mesma ldgica da ultima
instalagao.

490 PASSO: Acesse o item "Meu Computador"”, em seguida entre em "Acesso
a Rede dial-up", em seguida acesse o item "Fazer nova conexao". Na janela
que ira se abrir, sera perguntado qual nome do computador que sera
chamado, digite nesse campo "VPN - UFBA", e no dispositivo, selecione
"Microsoft VPN Adapter".

Na tela seguinte deve ser informado o servidor ao qual ird se conectar,
digite “redevirtual.ufba.br"

50 PASSO: Finalmente, para conectar acesse novamente o "Acesso a rede
dial-up" e dé um duplo cliqgue em "VPN - UFBA". Na tela seguinte devera ser
informado o usuario e senha utilizados no dominio da UFBA.

32



Universidade Federal da Bahia
STI — Superintendéncia de Tecnologia da Informagao

Linux (Debian)

Existem tutoriais para varias distribuicdes Linux diferentes, porém vamos
falar aqui sobre a solugao no Debian que é o Linux homologado pela UFBA.

MODO TEXTO

192 PASSO: Instalar os pacotes necessarios

Abra o terminal e execute os comandos abaixo:
# apt-get update
# apt-get install pptp-linux

29 PASSO: Configurar o arquivo options:

Edite ou crie o arquivo “/etc/ppp/options.pptp” e com os comandos abaixo:
# pico /etc/ppp/options.pptp

Deixar descomentada dentro do arquivo as opgoes abaixo:

lock
noauth
nobsdcomp

nodeflate

39 PASSO: Configurar o arquivo chap-secrets:
Edite ou crie o arquivo “chap-secrets” com os comandos abaixo:

# pico /etc/ppp/chap-secrets
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A linha devera ter o formato abaixo:
<DOMINIO>\\<USUARIO> PPTP <SENHA> *

Onde:

<DOMINIO> é igual a UFBA.

<USUARIO> é igual usuario da vpn.
<SENHA> é igual a senha do usuario VPN.
Por exemplo:

UFBA\\fulano PPTP senha_de_fulano *

Obs: Usuario e senha devem ser os mesmos da rede da REDE.

40 PASSO: Criar o arquivo de configuracao do servidor remoto:

Edite ou crie o arquivo “vpnufba” com os comandos abaixo:
# pico /etc/ppp/peers/vpnufba

Cole dentro do arquivo a configuracao abaixo:

pty "pptp redevirtual.ufba.br --nolaunchpppd"
name UFBA\\USUARIO

remotename PPTP

require-mppe-128

file /etc/ppp/options.pptp

ipparam vpnufba

OBS: Substitua a palavra "USUARIO” pelo login de rede, por
exemplo, caso seu login de rede seja “"fulano”, substitua a palavra
"USUARIO” por fulano.

50 PASSO: Conectando a VPN

$ pon vpnufba
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MODO GRAFICO (Network Manager)

10 PASSO: Instalar pacote necessario

#apt-get install network-manager-pptp-gnome

29 PASSO: Acessar o gerenciador de rede localizado junto do relégio.

Activities Thu 19:11

Wired

VPN

Battery

Debian Live user
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30 PASSO: Criacao da conexao VPN

Add Network Connection
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40 PASSO: Selecionar o protocolo VPN usado:

Add Network Connection

Point-to-Point Tunneling Protocol (PPTP)

Compatible with Microsoft and other PFTP VPN servers.

Import from file...

Cancel
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50 PASSO: Configurar os parametros similar a imagem:

OBS: Alterar o “User Name” e “Password” para o respectivo usuario de rede
que vai conectar a vpn.

Thu 19:05

Add Network Connection

Name | vpnufba
IPvd

IPvG Firewall Zone | Default

[ éMake available to other users

General

Gateway | redevirtual.ufba.br

Optional

User name | ufba\fulano

Password | senha

[ Show password

NT Domain

Advanced...

coneet || nat |
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6° Passo: Configurar opgdes avancadas conforme imagem:

Thu 19:06

PPTP Advanced Options

Authentication

Allow the following authentication methods:

[ ruaD l

Security and Compression

|+ Use Point-to-Point encryption (MPPE)

Security: ‘ 128-bit (most secure) ¥ ‘

|« Allow stateful encryption
|+ Allow BSD data compression
|+ Allow Deflate data compression

| Use TCP header compression

Echo
|| Send PPP echo packets

‘ Cancel H OK
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7° PASSO: Conectar a VPN

Activities _groettings Thu 19:18

4 Network X

0 Wired Fi vpnufba VPN uj

Mot connected

isERU

Q2 Network proxy Gateway redevirtual.ufba.br

Username ufba\fulano
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MAC OS

10 PASSO: Selecione a opgao “Preferéncias do Sistema” como mostra a tela
abaixo.
8 Finder Arquivo Editar Visualizar Ir Janela Ajuda

Sobre Este Mac
Atualizagdo de Software...
Software do Mac OS X...

Preferéncias do Sistema...
Dock

Itens Recentes

Forgar Encerrar Finder

Repouso
Reiniciar...
Desligar...

Finalizar Sessdao de Thiago Lima Bomfim de Jesus... {3Q

20 PASSO: Selecione a opgao “Rede” no grupo “Internet e Rede " da janela
“Preferéncias do Sistema”.
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ane

. do a.,—

Pessoal
= M & D
Aparéncia Dock Exposé e Internacional Mesa/Prot. Seguranga Spotlight
Spaces de Tela
Hardware
= — ) d L
@ © v = = 2 B
- - 3, 3 s
Bluetooth CDs e DVDs Economizador Impressao e Monitores Som Teclado e Trackpad
de Energia Fax Mouse
Internet e Rede
o @
Compartilha- MobileMe QuickTime Rede
mento
Sistema
— -{l % —
® &2 » & H § @
Acesso Atualizagdo Contas Controles Data e Hora Disco de Fala Time Machine
Universal de Software Parentais Inicializacao

Localizagdo: [Automética

AirPort —
” Conectado = Estado: Nao Conectado
- Bluetooth *

Nio Conectado

. reWire e Configuragao: | Padrao [a )

Nao Conectado =

P Et_hernet <m> Nimero de Telefone:
Nao Conectado

Nome da Conta:

Conectar

( Configurar Dispositivo Bluetooth... )

Senha:

"1 Mostrar o estado do modem na barra de menus

‘,ﬁ_ —_ (_Avanado... ) (?)

| Criar um novo servigo
. o para evitar alteragdes. (Obter auxilio... ) ( Reverter ) ( Aplicar

40 PASSO: Selecione VPN para o campo Interface como mostra a tela
abaixo.
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Selecione a interface e digite um nome para o novo servigo.
Interface v AirPort

AirPort FireWire
Conectado Nome do Servig Ethernet
Bluetooth

L2TP, PPTP, IPSec

® FireWire

Nao Conectado

Ethernet oo Nim
e Ndo Conectado <a °>

Nome da Conta:

Senha:

Conectar

( Configurar Dispositivo Bluetooth... )

"1 Mostrar o estado do modem na barra de menus

N @
( Obter auxilio... ) { Reverter ) { Aplicar )

M
d Clique no cadeado para evitar alteragdes.

50 PASSO: Escolha a opgao “PPTP” para o campo “Tipo VPN:” depois tecle o
nome do servico: “VPN_UFBA” e cliqgue em “Criar” conforme tela abaixo.

Selecione a interface e digite um nome para o novo servigo.
Interface: | VPN m
(3]

Tipo VPN: [ PPTP =)

Nome do Servigo: [VPN_UFBA] ]

P FireWire S
N3o Conectado 1 =
Ethernet TTTTNOmero deTTeleroner

® Nao Conectado <‘“>

Nome da Conta:

Senha:

Conectar

( Configurar Dispositivo Bluetooth... )

"1 Mostrar o estado do modem na barra de menus

e | (Avancado ) (@

d Cligue no cadeado para evitar alteragdes. CObter auxilio... ) Reverter | Aplicar

6° PASSO: Preencher o campo “Endereco do servidor” com
“redevirtual.ufba.br®, o campo “Nome da Conta” tecle a sua conta na Rede
UFBA e clique em “Aplicar”.
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Localizagdo: | Automadtica (s
AirPort e
Conectado = Estado: Ndo Conectado
e Bluetooth
N3o Conectado
@ FireWire @ Configuracdo: | Padrao w
Nao Conectado g < g N

Ethernet Endereco do Servidor: redevirtual.ufba.br
® N3o Conectado
e Nome da Conta: [usuario_ufba ]
- VPN_UFBA —
Nio Conectado Encriptagdo: | Automatica (128 bits ou 40 bits) |5

( Ajustes de Autenticacgdo... )
Conectar

g Mostrar estado da VPN na barra de menus

l=le | Chvancads— ) @

i
d Cligue no cadeado para evitar alteragdes. Obter auxilio. D)

Autentic. Usuario:

‘esenha: l..-..oo.o. l
@ AirPort

(O SecurlD RSA

Conectado .
O Certificado  (‘Selecionar... )
e Bluetooth —_—
Ndo Conect O Kerberos
o FireWire O CryptoCard

| [

N3o Conect -
P T——
-
e Nao Conect
NG me da conta: | usuario_ufba
- VPN_UFBA Q
Nio Conectado . Encriptagdo: [Automética (128 bits ou 40 bits) & ]

( Ajustes de Autenticacdo... )
[ Conectar )

V! Mostrar estado da VPN na barra de menus

= | Chvancado ) @

n
d Cligue no cadeado para evitar alteragoes. (Obter auxilio... ) ( Reverter) C Aplicar )

80 PASSO: Para se conectar veja a tela abaixo, escolha a opcao “Conectar
VPN_UFBA".
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®8 Finder Arquivo Editar Visualizar Ir Janela Ajuda [Fil10:07: R179%7rpm, 1490 O SOKE/S b
4 Conectar VPN_UFBA

v Padrdo

v Mostrar tempo de conexdo
v Mostrar estado durante a conexdo

Abrir as Preferéncias Rede...

90 PASSO: Se a conexdo foi estabelecida, aparecera o tempo da conexao
na aba superior como mostra a imagem abaixo.

@ Finder Arquivo Editar Visualizar Ir Janela Ajuda @D 00:00:10 |

10° PASSO: A janela “Preferéncias do Sistema” aparecerd como mostra

abaixo.
® Preferéncias do Sistema Editar Visualizar Janela Ajuda @D 00:01:08 517
® O Rede
[ < | > ] [ Mostrar Tudo ] a :
Localizacdo: | Automatica (5=
o AirPort —
Conectado o Estado: Conectado
= Tempo de Conexdao: 00:01:08 Enviado: [
o S : Q Endereco IP: 192.168.177.63 Recebido: ||
=) Bluetooth ‘ 9 Configuragdo: | Padrio -4
® FireWire Enderego do Servidor: redevirtual.ufba.br
= Nome da Conta: ' usuario_ufba
P Ethernet 4o
Nio Conecta X7 Encriptagdo: | Automatica (128 bits ou 40 bits) % ]
f_ Ajustes de Autenticagdo... \
Desconectar
™ Mostrar estado da VPN na barra de menus
Avancado... &2
+ | = e — T N
'] l& Clique no cadeado para evitar alteracdes. (Obter auxilio... y (Reverterr f Aplicar

119 PASSO: Para desconectar, na aba Superior cligue no menu

@D 00:00:15 (VPN) e selecione a opgao “Desconectar <VPN_UFBA>"
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como aparecera a tela abaixo.
@ Finder Arquivo Editar Visualizar Ir Janela Ajuda [:1110:07:20 [l [RRBEH 5 150som 51§ 22K8E o
: ? Desconectar <VPN_UFBA>

v Padrao

v Mostrar tempo de conexdo
v Mostrar estado durante a conexao

Abrir as Preferéncias Rede...
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